
 

АКЦІОНЕРНЕ ТОВАРИСТВО  

«ВСТ БАНК» 

 

 

Рекомендації щодо безпечного використання системи 

дистанційного банківського обслуговування (СДО) 

 «Клієнт Банк/Інтернет-Банк» 
 

 

Безпека платіжних операцій в СДО залежить, в першу чергу, від бажання Клієнта їх 

захистити.  

 

З чого складається будь-яка СДО Клієнт-Банк/Інтернет-Банк: 

 

 
          Клієнт        Провайдер         Сервер Банку 

 
 

Програмне забезпечення СДО Клієнт-Банк або Інтернет-Банк створено таким чином, що 

інформація від комп’ютера клієнта до серверу Банку передається в зашифрованому вигляді. Для 

того, щоб її розшифрувати і зламати, необхідно декілька років підбирати ключ на дуже 

потужних комп’ютерах. Навіть отримуючи інформацію на обладнанні Інтернет-провайдера, її 

неможливо застосувати ні для розшифрування, ні для відправки платежів. 

 

Сервер Банку знаходиться під постійним контролем спеціалістів Банку, від мережевих 

атак сервер захищений мережевими фільтрами, від вірусів ліцензійним антивірусним 

програмним забезпеченням. В Банку розроблені і виконуються процедури безпеки по 

запобіганню будь-яких несанкціонованих дій в інформаційних системах. 

 

Слабким місцем в цій ланці є комп’ютер Клієнта. На цьому комп’ютері знаходяться всі 

необхідні інструменти та інформація для ініціалізації платежу. У випадку несанкціонованого 

проникнення на комп’ютер, зловмисники можуть виконати платіж, який для Банку 

виглядатиме, як нормальний санкціонований платіж. 

 

Ми захистили СДО зі сторони Банку та хочемо допомогти захистити Ваше обладнання. 
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Що робити? Які рішення пропонує Банк? 

Технічні рішення, що впроваджені в АТ «ВСТ БАНК»: 

Безпека 

1. SMS-інформування. Вам на мобільний 

телефон приходить коротке повідомлення про 

списання грошових коштів з поточного рахунку. 

Такі повідомлення можна налаштувати для 

оповіщення про будь-яке списання, або при 

списанні грошових коштів більше визначеної 

суми. 

 

2. IP-фільтрація. Наше обладнання може 

відслідковувати, з якої адреси відбувається 

підключення до сервера. Якщо це не Ваша 

звичайна адреса комп’ютера, тоді ми заблокуємо 

таке підключення. Фільтрацію можна 

використовувати у випадку, коли Ваш 

комп’ютер має постійну (статичну) мережеву 

адресу. 

 
3. Токен. Це окремий пристрій, призначений для 

безпечного зберігання та використання ключів 

Вашого електронного підпису. З цього пристрою 

неможливо вилучити або підробити ключі 

Вашого електронного підпису. Без цього 

пристрою не можливо відправити платіжний 

документ в Банк. Якщо токен не підключений до 

комп’ютера, то шахраї при несанкціонованому 

підключені не зможуть виконати операції з СДО 

Клієнт-Банк/Інтернет-Банк. 

 

4. OTP (one time password) – це одноразові 

паролі у вигляді алфавітно-цифрової 

послідовності, які надсилаються Банком у 

вигляді SMS-повідомлень на номер мобільного 

телефона директора/бухгалтера/ іншої 

уповноваженої особи Клієнта для підтвердження 

платіжної операції. Пароль необхідно ввести в 

СДО, щоб відправити платіжний документ в 

Банк. 

 
5. Двофакторна автентифікація - під час входу 

до СДО «ІНТЕРНЕТ-БАНК» у вигляді 

додаткового підтвердження входу одноразовим 

паролем, за номером мобільного телефону у 

вигляді SMS-повідомлень або Google 

Authenticator. 

 

Скільки поставити перешкод на шляху шахраїв кожен Клієнт вирішує самостійно! 
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Поради і рекомендації щодо захисту СДО «Клієнт Банк/Інтернет-Банк» 

1. Використовуйте ліцензійне антивірусне ПЗ на комп’ютері, на якому інстальоване 

програмне забезпечення СДО «Клієнт-Банк/ Інтернет-Банк», з максимальним рівнем 

захисту та з можливістю автоматичного щоденного оновлення. Це, можливо, 

перешкодить відображенню деяких мультимедійних і барвистих сайтів, але захистить 

від зламу. Звертайте увагу на повідомлення і попередження антивірусного ПЗ. 

2. Заблокуйте доступ до Інтернету з комп’ютера, на якому інстальоване програмне 

забезпечення СДО «Клієнт-Банк/ Інтернет-Банк», якщо це можливо, залишивши 

дозвіл на підключення тільки до серверу Банку. Не давайте можливості 

використовувати цей комп’ютер для відвідування соціальних мереж, інтернет-

магазинів, розважальних сайтів, а також для скачування будь-яких файлів з Інтернету 

та USB-накопичувачів. 

3. Встановлюйте надійні паролі доступу на вхід до персональних комп’ютерів, на яких 

інстальовано програмне забезпечення СДО «Клієнт-Банк/ Інтернет-Банк», та 

обов’язково їх змінюйте не рідше, ніж раз на 60 календарних днів. Створюйте складні 

паролі (не менше 8 символів, великі та малі літери, цифри та спеціальні символи). 

Уникайте тривалого використання однакових паролів. 

4. Забезпечуйте належне зберігання носіїв ключової інформації та неможливість доступу 

до них третім особам, а тому: 

- зберігайте ключові носії на окремому носії (флеш-карті, токені); 

- від’єднуйте ключові носії від робочого місця та здійснюйте вихід із СДО «Клієнт-

Банк/ Інтернет- Банк» під час перерв або після закінчення роботи із СДО; 

- ніколи не залишайте носії ключової інформації без особистого нагляду, незалежно 

від часу відсутності, і зберігайте їх в недоступному для сторонніх осіб місці. 

5. Обмежте фізичний доступ до персональних комп’ютерів, на яких здійснюється 

підготовка та відправлення платіжних документів до Банку. Налаштуйте блокування 

комп’ютера через 10 хвилин простою, щоб при поверненні до роботи необхідно було 

ввести пароль. 

6. Виконуйте загальний список вимог і рекомендацій, що містяться в Додатку 2 Правил 

комплексного банківського обслуговування юридичних осіб, фізичних осіб-

підприємців та фізичних осіб, які провадять незалежну професійну діяльність, в АТ 

«ВСТ БАНК», які є невід’ємною частиною Договору про надання послуг з 

дистанційного обслуговування, та розміщені на веб-сайті Банку в мережі Інтернет: 

https://vstbank.ua/ b2b/documents#/ 

У зв’язку зі зростанням кількості кіберзлочинів, пов’язаних з несанкціонованим 

переказом коштів з рахунків клієнтів, які обслуговуються за допомогою СДО та з 

метою попередження можливих збитків від шахрайських дій сторонніх осіб, 

наполегливо просимо Вас під час використання СДО «Клієнт-Банк/Інтернет-Банк» 

дотримуватись вищенаведених порад і рекомендацій, а також використовувати технічні 

рішення, запропоновані в даних рекомендаціях, з ціллю підвищення безпеки здійснення 

платіжних операцій за рахунком(-ами) Клієнта в СДО «Клієнт-Банк/Інтернет-банк». 

Наші спеціалісти завжди готові Вам допомогти та надати консультацію для 

створення максимального рівня захисту Вашого обладнання. 

 

         З повагою, АТ «ВСТ БАНК» 

 

https://vstbank.ua/%20b2b/documents#/
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Зворотний зв’язок 

 

Телефон: 

+380567903464 

 

Електронна пошта: 

clb@vstbank.ua   

mailto:clb@vstbank.ua

